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In der heutigen Welt sind wir einem grofen Umfang vieler verschiedener medialer Inhalte und riesigen Mengen von
Informationen ausgesetzt. Wahrscheinlich ist jede*r von uns schon einmal auf eine Information gestoBen, der er/sie
zundchst getraut hat, hinterher allerdings festgestellt hat, dass sie falsch war — ob absichtlich oder unabsichtlich. In diesem
digitalen Zeitalter, in dem wir leben, breiten sich Informationen unkontrollierbar und viel schneller als noch vor einigen
Jahrzehnten aus. Das bedeutet, dass es mehr als je zuvor notwendig ist, Fahigkeiten zur Bewertung und Einschatzung
digitaler Inhalte zu entwickeln. Wir brauchen ein Werkzeug, das uns dabei hilft, den Einfluss falscher oder verzerrter medialer
Inhalte zu verringern. In diesem Handbuch werden Dir die am haufigsten vorkommenden Arten falscher Medieninhalte
vorgestellt. AuBerdem mdchten wir Dir Wege zeigen, wie Du diese erkennen kannst und welche Tools es gibt, um sie zu
bekampfen. Wir hoffen, dass Du mit der Unterstiitzung deiner Lehrer*innen Fahigkeiten entwickelst, die Dir helfen werden,
die Glaubwiirdigkeit der Online Inhalte, die Du liest, schaust oder Dir anhorst, besser einschatzen zu kdnnen. Dieses
Handbuch behandelt stellt das Konzept der Propaganda in den Mittelpunkt. Es soll darum gehen, wie Propaganda versucht,
die Welt um uns herum zu beeinflussen und welche Techniken dafiir verwendet werden. Dies ist keine vollstandige Anleitung
zum Aufspiiren von Propaganda, weil niemand sie vorhersehen kann. Es ist vielmehr ein Blick auf Techniken, die verwendet
werden, damit Propaganda funktioniert. In diesem Handbuch wirst Du auch auf den Begriff Propagandist*in stoen — eine
Person, die Propaganda erzeugt, verbreitet und férdert. Haufig werden diese Personen obendrein dafiir bezahlt.

ﬁxk'/)y%rmaﬁm
& Fake Corlent

Denke Uiber die folgenden Fragen nach und versuche Antworten zu finden:

+ Denkst Dujedes Mal iber den Inhalt eines neuen Posts von Dir nach, bevor Duihnin den sozialen Medien teilst?

« Ziehst Dudie Mdglichkeit in Betracht, dass der von Dir gepostete Inhalt falsch sein kdnnte?

«  Wieschnellteilst Duetwas Interessantes oder Lustiges, das ein*e Freund*in gepostet hat?

 GibteseineQuelleindenMedien, der Duvollkommen vertraust?

»  Wusstest Du, dass es globale Unternehmen gibt, die auf die Schaffung und Verbreitung von Desinformation spezialisiert
sind?



+ Wieofthast Duschoneinen Post gesehen, der wichtige Informationen auszulassen schien?

« Waskannst Dutun, um sicherzustellen, dass eine Information wirklich wahrist?

Falls dich irgendeine dieser Fragen zum Nachdenken gebracht hat, solltest Du dieses Handbuch weiterlesen, um einige
Anhaltspunkte zur Beantwortung Deiner offenen Frage zu finden. Es gibt gute Praktiken, die Du in Deinem alltdglichen Leben
anwenden kannst, um Desinformation und falsche Medieninhalte zu erkennen. Wenn Du in der Lage bist, diese fehlerhaften
Inhalte zu erkennen, schiitzt dies Dich und andere davor, dass diese Inhalte verbreitet werden. Diese Praktiken zeigen aber
auch, dass es gar nicht so einfach ist, sich im digitalen Zeitalter gut zu informieren, nur vertrauenswiirdige Quellen heranzu-
ziehenund schlieBlich gutinformiert zu sein.

Vor nicht allzu langer Zeit waren es traditionelle Medien, denen wir vertrauten und von denen wir abhingen, weil sie uns mit
Nachrichten und Neuigkeiten versorgten. Heute beziehen mehr und mehr Menschen, insbesondere jiingere Generationen,
ihre Nachrichten fast ausschlieBlich iber soziale Netzwerke. Sie versdumen es dabei teilweise, regelmagig die Authentizitat
und Glaubwiirdigkeit der ihnen prasentierten Informationen zu bewerten. Der Hauptunterschied zwischen sozialen Netzwer-
ken und traditionellen Medien ist das Fehlen von Redakteuren, die die in sozialen Netzwerken verbreiteten Inhalte auswahlen
und priifenkonnten. Das kann einen Vorteil hinsichtlich freier MeinungsauBerung und der Vermeidung von Zensur darstellen.
Man sollte sich jedoch die Frage stellen, wer die Auswahl dar(ber trifft, was wir in unseren Feeds sehen, wenn es kein lebender
und atmender Redakteur tut. Wenn Du dich entscheidest, eine Information zu teilen, wer wiirde dann sicherstellen, dass Du
wahre Informationen teilst? Wer wiirde sicherstellen, dass ein Foto, das Dein Freund gepostet hat, nicht verfalscht oder
verandertist oder gar mit Photoshop bearbeitet wurde?

Desinformation ist keine Erfindung des digitalen Zeitalters. Es wurden bereits verschiedenste Propagandamaschinerien im
Laufe der Geschichte genutzt. Das digitale Zeitalter und seine neuen Technologien haben lediglich dazu gefiihrt, dass
Falschinformationen einfacher und schneller erstellt und verbreitet werden konnen. Aus diesem Grund sind die Konsequen-
zender Desinformation viel weitreichender und gravierender.

Nach Untersuchungen von EU Kids Online Croatia (2018) verbringen Kinder zwischen neun und 17 Jahren téglich den
Grofteil ihrer Freizeit mit der Nutzung irgendeiner Form von Online-Medien. Fast drei Viertel (73%) der Kinder, die Konsu-
ment*innen von Online-Medien sind, sind sich des Konzepts von ,Fake News" bewusst. Drei von zehn (39%) geben an, online
bereits ein Beispiel von fehlerhaften Inhalten bemerkt zu haben.

In einer landesweiten reprasentativen Umfrage des bulgarischen National Center for Safe Internet und der Agentur Market-
links, die 2016 durchgefiihrt wurde, wurde herausgefunden, dass 24% der bulgarischen Kinder im Alter von sieben Jahren
anfangen, das Internet zu nutzen, und dass 97% von ihnen aktive Internetnutzer sind. Etwa 15% gaben an, dass etwas, das sie
im letzten Jahr online gesehen hatten, sie in Sorge oder Furcht versetzt habe. Ungefahr 87% der Kinder ab dem Alter von neun
Jahren nutzten soziale Netzwerke. Ein Drittel hat online mitjemandem kommuniziert, den er/sie noch nie im wirklichen Leben
getroffen hat, und 30% sind online beleidigt oder beeinflusst worden.

Eine haufig genutzte Definition von ,Desinformation’ besagt, dass der Begriff alle Formen von falscher, inkorrekter oder
tauschender Information umfasst, die mit dem Ziel geschaffen, weiterverbreitet oder geférdert wurde, der Offentlichkeit zu



schaden oder Profit zu machen (JRC Digital Economy Working Paper 2018-02). Hier wollen wir diese Definition erweitern und

jedwede Information miteinschlieRen, die:

« tauscht,

« erfundenist,

« inkorrektist,

« vonGeschehnissenhandelt, die nie stattgefunden haben,

 Worte wiedergibt, die nie geduflert wurden,

« Ereignisse ankiindigt, die nie stattfinden werden,

« geschaffenwurde, um das Vertrauen zu anderen Menschen oder zur Gesellschaftinsgesamt zu storen,
« dieGlaubwiirdigkeit der Medien und Quellen, die von ihr berichten, verringert,

« unsere Uberzeugungen, unsere Wahrnehmung und unser Verhalten beeinflusst,

« absichtlich geschaffenwurde, aber sowohl absichtlich als auch unabsichtlich verbreitet werden kann.

Das bedeutet, das Desinformation vorsatzlich ist. Die Hauptintention von Desinformation liegt darin, die Offentlichkeit zu
manipulieren und zu falschen Schlussfolgerungen tiber die Menschen, Geschehnisse und Phanomene zu verleiten, tiber die
in den falschen Inhalten berichtet wird. Diese breite Definition schlieRt den Begriff false news' ein, der in der Offentlichkeit
und von Experten zuletzt haufig in politischen Kontexten genutzt wurde. Ein gutes Beispiel stellt die US-
Prasidentschaftskampagne von 2016 dafiir dar.

Nunt 6ist Du drane!

Finde heraus, was Veles (eine Stadt in Mazedonien),
Donald Trump und Papst Franziskus gemeinsam haben.

'False news' werden im Kontext von Desinformation geschaffen, um die Offentlichkeit zu tduschen und zu manipulieren.
Nach einer EUROBAROMETER-Umfrage, die im Februar 2018 unter 25.576 Menschen aus 28 Mitgliedstaaten durchgefiihrt
wurde, glauben 85% der EU-Biirger*innen, dass das Phanomen der false news'inihrem Land ein Problem darstelle.



Nunt bist Du dran!

Finde mehr tiber die Ergebnisse dieser oder einer
ahnlichen Umfrage fiir Dein Land heraus!

Es ist wichtig, Desinformation zu erkennen, damit man zum einen nicht selber manipuliert wird. Zum anderen ist dies aber
auch deswegen wichtig, damit man nicht zu ihrer Verbreitung in sozialen Netzwerken beitragt. Mit anderen Worten: Wir
sollten uns mit diesem Thema auseinandersetzen und unsere Medienkompetenz und -bildung verbessern.

Wie kann ein Post mit falschem Inhalt uns dazu bringen, ihn in unserem eigenen Namen mit Freund*innen und Familie teilen
zuwollen? Solche Posts sind wirksam, weil sie darauf ausgelegt sind, liberzeugend, sensationalistisch oder Aufmerksamkeit
heischend zu sein. Sie nutzen Stereotype und Vorurteile, die bereits in der Gesellschaft existieren, sehen aber zugleich wie
gewdhnliche Nachrichten aus. Sie setzen auf unsere Emotionen — Angste, Verachtung, Wut, Frustration. Der emotionale
Aspekt ergibt in Kombination mit der Funktionsweise von sozialen Medien die perfekte Propagandamaschine — jedes Mal,
wenn wir den ,Like"- oder ,Share"-Button anklicken, rechnen Algorithmen dem Post oder Kommentar mehr Wert zu und nach
kurzer Zeit hat es ein Post mit falschem Inhalt an die Spitze unseres Feeds geschafft. Zudem ist es, wenn ein solcher Post
einmal Aufmerksamkeit erlangt hat, fast unmaglich, den Fehler zu korrigieren und aus unseren Feeds wie auch aus unseren
Kopfen zu I6schen. Wenn wir (iber spalterische Desinformation streiten, profitiert der/die urspriingliche Verbreiter*in zudem
infolgender Weise davon:

» DieNachricht erhalt noch mehr Aufmerksamkeit in Form von Online-Reaktionen (Klicks, Kommentare, Shares),

» Menschen bilden Gruppen, die sich gegenseitig als Feinde damonisieren, was zu noch mehr Wut und Frustration fiihrt,

+ selbst gutmeinende und gut informierte Menschen fiittern letztendlich die Algorithmen, die darauf ausgelegt sind,
diejenigen Posts zu verbreiten, mit denen die Menschen am meisten interagieren.

Nun bist Du drane!

Finde heraus, was ,Bots" sind. Wie kdnnen sie dabei
helfen, Desinformation zu verbreiten?
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dﬂﬁ/’r, wie Du ﬁw/)ﬂr/ﬁm}m

wied ﬂlﬁ'cﬁe Mediomttalte erkermst

s - Es roickl wickl. mur die fcﬁﬁz/ze/ﬁ 2u (osen!

Haufig teilen Menschen Nachrichten, weil die Schlagzeile interessant oder sogar lustig klingt, ohne zu bemerken, dass der
Rest des Artikels Desinformation enthalt. Liesimmer alles durch, was Du teilen willst.

2wer - ﬁﬁe/yﬂﬁ die Quelle!

Versuche herauszufinden, wo die Story erstmals online erschienen ist, und achte auf die Website und die Domain der Quelle.
Nutze Suchmaschinen, um andere Berichterstattungen iiber die gleiche Story zu finden. Sieh Dir andere Artikel von
derselben Quelle an, um zu sehen, ob ihre Inhalte immer auf Sensationen setzen. Namen von Domains kdnnen Auskunft
dariiber geben, ob eine echte Nachrichtenorganisation hinter der Meldung steckt oder ob es sich um ein Fake handelt
(ungewdhnliche oder unsinnige URLs sollten Verdacht wecken). Ein anderes Beispiel sind Seiten, die die Begriffe  wordpress'
oder blogger'inihren URLs haben, denn das bedeutet, dass sie von Privatpersonen stammen und die Meinungen ihrer selbst
und nicht von offiziellen Institutionen oder Nachrichtenagenturen wiedergeben.

Drei - Lres das Tmpressun !

Dieser Abschnitt einer Medienwebsite gibt Dir Information iiber die Eigentiimer des Medienunternehmens, seine
Redakteur*innen und Journalist*innen. Jedes glaubwiirdige Medium stellt diese Daten zur Verfiigung und Du kannst weitere
Nachforschungen zu diesen Namen anstellen. Wirf zudem einen Blick auf die Nutzungsbedingungen, die erldutern, mit
welcher Art von Medien Du es zu tun hast (manche stellen sich z.B. als seridse Medien dar, geben aber in den
Nutzungsbedingungenan, dass es eine satirische Seite ist oder dass sie persénliche Meinungen veroffentlichen).

Vier - /’rzﬁ Datm wid Zeit der Uer%éﬂfﬁ%m?/!

Eine haufig verwendete Methode bei der Erstellung von Desinformation ist es, alte Nachrichten und Bilder als Neuigkeiten
darzustellen. Ein wenig Nachforschung mit Blick auf Verdffentlichungsdatum und -zeit kann ,wiederverwertetes" Material
schnellentlarven.
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Fz?/y" - Slelle Nacﬁ}%mc%wgm siber denldie Aulor i an!

Informationen tiber den/die Autor*in kdnnen Aufschluss tiber die Nachrichten selbst geben. Suche nach anderem Material

von der gleichen Person und analysiere den Stil — versuche einzuordnen, wie sie schreibt, und entscheide, wie glaubwiirdig sie
ist.

Sechs - /’rzﬁ die Quellon wid Klck die Liks ane!

Das kann schwierig sein — sowohl zu viele als auch zu wenig Quellenverweise und unterstiitzende Links kdnnen verdachtig
sein. Quellen und Links sollten angegeben sein, aber manchmal konnen sie als Tauschungswerkzeug dienen, indem wir mit
Links tberflutet werden, die allesamt zu anderen betriigerischen Quellen fiihren. Die einfachste Maglichkeit, diesem Problem
zubegegnen, liegt darin, zu Gberpriifen, ob andere glaubwiirdige Medien {iber diese Nachricht berichtet haben. Professionelle
Journalist*innen sollten die ndtigen Background-Checks durchgefiihrt haben.

Sicken - Konivolliere ﬂ'%wz?méye Zitate wid Bilder!

Autor*innen von Falschnachrichten zitieren haufig ohne Beriicksichtigung des Kontexts oder legen gar bekannten Personen
Worte in den Mund, die sie nie gesagt haben. Sie kénnten auferdem ein Foto nutzen, das nichts mit dem Rest der Meldung zu
tun hat, um ohne ein einziges Wort den Ton des Artikels zu verandern. Probiere Anwendungen wie TinEye oder die Reverse-
Image-Suche von Google aus, um mehr iber das Originalfoto herauszufinden.

Achil - Ser Dir deier elgenen Uare/)%'ewmweﬂﬁe/f bowusst!

Dieser Tipp ist wahrscheinlich am schwierigsten zu befolgen und doch einer der wichtigsten — Menschen halten
normalerweise Ausschau nach dem, was ihre eigenen Uberzeugungen bestétigt. Die Erzeuger*innen von falschen Inhalten
sind sich dessen bewusst und erstellen daher emaotional aufgeladene und polarisierende Meldungen. Wir miissen uns stets
die Frage stellen, ob wir einen Inhalt liken und teilen, weil das Gesagte auf Fakten basiert oder weil es unsere Uberzeugungen
und Werte starkt.

Newr - Pﬂﬁ aicere Quellon!

Wenn eine Nachricht verdachtig erscheint, dann schau nach, wer noch dariiber berichtet hat. Wurde diese Meldung nicht
weitermedial behandelt, hast Du es wahrscheinlich mit einem falschen Inhalt zu tun

2ebin - Think ﬁe/are you sthare!

Denk dran, die Schaffer*innen von Propaganda bauen darauf, dass Du fiir sie arbeitest. Desinformation nimmt bei jemand
Boswilligem ihren Anfang, aber ihre Verbreitung beruht darauf, dass wir uns voreingenommen, {iberemotional, faul und
uninformiert verhalten. Und das willst Du von Dir selbst bestimmt nicht behaupten, oder?



37 /’rqp%amh wnd Meaé’enmm@zﬁl?}'m — das Warim

Wir verwenden hier eine breite Definition von Propaganda und verstehen unter dem Begriff die Ausfiihrung von geplanten
und absichtlichen Handlungen mit dem Ziel, Meinungen zu andern und zu kontrollieren, und folglich das Handeln und
Verhalten von Menschen zu beeinflussen.

Mit anderen Worten ist das Ziel von Propaganda die Anderung von Uberzeugungen der Zielgruppe, was diese Zielgruppe
auch dazu bringen soll, nach dem Willen des/der Propagandist*in zu handeln. Denke kurz ans Marketing — ein
Marketingexperte schafft eine Werbekampagne, die zuerst die Meinung der Kunden @ndert (das Produkt ist begehrenswert,
niitzlich, notwendig, luxurios etc.), um dann ein erwiinschtes Verhalten wie die Auswahl und Kauf dieses Produkts
hervorzurufen. Anders als Marketingkampagnen wird Propaganda im politischen Kontext fast durchweg als negativ
betrachtet, weil das ultimative Ziel die Kontrolle des 6ffentlichen Verhaltens ist. Dies gelingt nur, wenn die Menschen
unkritisch denken. Konkret gehen Propagandist*innen dabei so vor, dass sie konstant mit menschlichen Wahrnehmungen,
Emotionen und Gedanken zu spielen versuchen. Manche Autor*innen betonen aber auch, dass es, abhangig vom Ziel einer
Medienkampagne, Beispiele fiir positive wie negative Manipulation der Offentlichkeit gibt.

Nunt bist Du drane!

Versuche, Beispiele fiir positive (demokratische,
menschenrechtsorientierte und Freiheit férdernde) und
negative (undemokratische, spalterische, destruktive)
Medienkampagnen zu finden.
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3.2 /’rqa%aﬂdafecﬁmﬁﬂ — das Wie

327 Uer/é/?ﬁ#gzuema?}bm/éﬂ 1eeakiionen

Wie im Zusammenhang mit Desinformation angemerkt, basiert Propaganda darauf, bestimmte emotionale Reaktionen zu
befeuern, um die Zielgruppe fiir ein bestimmtes Ziel zu gewinnen. In ihrer einfachsten Form spielt Propaganda mit unseren
Képfen. Wie? Gekonnt ausgefiihrte Propaganda nutzt unsere Angste und Vorurteile, um Furcht, Hoffnung, Frustration,
Mitgefiihl, Scham etc. zu erregen. Diese Emotionen konnen uns dazu bringen, emotional und irrational zu handeln, sodass wir
nicht mehrkritisch denken.

Ein gutes Beispiel fiir das Ausnutzen der menschlichen Natur und von Emotionen sind Verschwérungstheorien. Obwohl
manche davon wie harmlose Spale erscheinen, spielen andere mit unseren tiefsten Unsicherheiten. Wir sind umgeben von
Dingen wie Tod, Krankheit und Ungewissheit tiber unsere Zukunft. Manche dieser schrecklichen Dinge haben keine logische
Erklarung. Manche sind zwar erklarbar, aber nur auf eine komplizierte, wenig zufriedenstellende Weise. Das verleitet uns
dazu, fir falsche oder vereinfachte Begriindungen dieser komplexen Probleme empféanglich zu sein. Wenn wir
verschworerischen Erklarungen ausgesetzt sind, beeinflusst dies folglich unser Verhalten in verschiedener Weise: Wir
ignorieren die komplexeren, eigentlichen Griinde fiir ein Problem. Wir zweifeln und verlieren die Hoffnung auf irgendeine
Veranderung, wir entwickeln schlechte Angewohnheiten und ersetzen kritisches Denken mit einer verschwdrerischen
Grundeinstellung bei der Einschatzung von Problemen.

Zuletzt mochten wir auf einen wichtigen Punkt eingehen: Der Erfolg all dieser Manipulationen beruht darauf, dass wir alle
denken, dass wir diesen Techniken und Tricks wiederstehen kdnnen und zu clever sin, um darauf hereinzufallen. Tatsachlich
ist es aber ganz normal, Emotionen zu empfinden und dementsprechend zu handeln. Das Problemist, dass dies ausgenutzt
werden kann, wenn wir uns unserer eigenen Gefiihle und Schwachpunkte nicht bewusst sind.

Nun 6ist D dyram!

Schau Dir die folgenden Bilder an und denke iber folgende
Dinge nach: Welche Emotionen sind dargestelt? Welche
Emotionen werden beim Betrachtenden hervorgerufen?
Welche Intention konnte dahinter stecken, dass jemand

diese Bilder veroffentlicht? Stelle eine Hypothese auf, wie

jedes dieser Bilder die Lesart eines Artikels andern konnte?
Weifst Du, wer auf diesen Fotos zu sehen ist?



https.//pixabay.com/photos/angela-merkel-politician-german-876155/

https://bilderseo.com/bilder/angela-merkel-15247238_800x534.jpg

322 Uere/;facﬁw@/ o Teleewt wid 7/%&/‘}%1?70%%

Propaganda ist nicht immer vollstandig falsch. Stattdessen nutzt sie Liigen und falsche Behauptungen, Halbwahrheiten
sowie Tatsachen und Informationen, die {ibermaRig vereinfacht oder ohne Kontext dargeboten werden. Einfache und
geradlinig erzahlte Geschichten werden zur Manipulation der Menschen genutzt, weil wir sie leicht verstehen und uns mit
ihnen identifizieren kdnnen. Diese Storys nutzen héufig einfache Metaphern und lebhafte Bilder, um ,natirlicher' und wahr'
zuerscheinen.

Diese starke Vereinfachung ist dann wirksam, wenn einfache, schnelle und einpragsame Spriiche kritisches Denken
ersetzen (beispielsweise indem von einem/r starken Anfiihrer*in gesprochen wird, ohne deutlich zu machen, was stark'
bedeutet). Auch unsere alltdgliche Kommunikation beruht auf Vereinfachungen dieser Art. Von bewusster Manipulation
wird aber dann gesprochen, wenn dieses menschliche Bediirfnis nach Vereinfachung oder Empathie ausgenutzt wird, um
uns dazuzu verleiten, nicht tiefergehend iiber die dargebotenen Inhalte nachzudenken.

Das jlingste und extremste Beispiel dieser Vereinfachung schlieRlich stellen Memes dar — hochkomplizierte Themen und
gesellschaftliche Probleme werden in ein einzelnes Foto und einen markigen Spruch destilliert.
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Nune Bist Du dran!

Recherchiere die beliebtesten Nachrichtenportale oder die

Facebookseite eines bekannten Medienunternehmens und
versuche, Storys zu finden, mit denen man sich leicht
identifizieren kann und die simple Ideen, einpragsame

Spriiche und Memes verwenden.

323, a)%eﬁeﬂ mf' die &cé?rﬁmfe wid Werle der Wﬂfﬁbﬁfe/f

Wirksame Propaganda nutzt Nachrichten, Themen und eine Sprache, die oft sehr direkt ist und manchmal sogar ausschliel3-
lich auf eine bestimmte gesellschaftliche Gruppe abzielt.

Uber soziale Netzwerke teilen wir standig personliche Informationen, die dann genutzt werden, um uns gezielt Werbung zu
zeigen. Diese Werbung kann sowohl Marketing als auch Propaganda enthalten. Zu diesem Zweck werden wir in Gruppen
eingeteilt, die durch unsere Lebensstile, Aktivitaten und Hobbys gepragt werden. Aber auch andere Merkmale wie der
Geburts- und Wohnort, das Geschlecht, die Hautfarbe und Ethnie und sogar die Beriihmtheiten, die wir mdgen, werden
herangezogen. Dies geht so weit, dass unsere Werte und mitunter auch Traume und Hoffnungen aufgegriffen werden. Somit
kann Propaganda auch mit unseren Grundbediirfnissen zu lieben, geliebt zu werden und dazu gehdren zu wollen spielen.
Menschen wollen andere Leute, Gruppen und Ideen finden, mit denen sie sich identifizieren kdnnen. Daher erhalten sie
Nachrichten, die speziell diese Bed(irfnisse stillen sollen.

Dasdigitale Zeitalter hat es einfacher als je zuvor gemacht, eine Zielgruppe direkt anzusprechen. Dabei werden sowohl legale
als auch illegale Mittel verwendet, um herauszufinden, ob und in welchem Ausmaf wir zu beeinflussen sind. Dazu wird die
propagandistische Botschaft sogar nahezu auf die individuelle Ebene heruntergebrochen und an unsere Vorlieben und
Interessen angepasst.

Nunt bist Du drane!

Denke iiber die Informationen nach, die tiber dich online verflighar
sind und die genutzt werden kénnten, um eine Botschaft zu
entwickeln, die auf dich personlich abzielt. Hast Du je bemerkt, wie
sich Vorschldage und empfohlene Inhalte online Deinen vergangenen
und aktuellen Online-Aktivitaten entsprechend mit verandern?
Vergleiche Deine Beispiele und Schlussfolgerungen sowohl mit Deinen
Klassenkamerad*innen, als auch mit alteren Freund*innen und
Familienmitgliedern oder Lehrer*innen.



32,4 Ji/%rﬁ” auf’ don " Feinl”

Propaganda kann ein Werkzeug sein, um politische Gegner*innen zu erfinden, zu benennen und zu diffamieren. Inwiefern
diese Gegner*innen unrechtmaRig handeln, inwiefern sie glaubwiirdig sind, wie sich ihre Werte beschreiben lassen und
welche Ideen sie auszeichnen, wird manchmal schlichtweg erfunden. Dariiber hinaus werden diese Inhalte als eine Sensati-
onprasentiert. Abgesehen von dem Ziel den Gegner*innen zu schaden, |6st dies auch schnell hitzige Diskussionen aus.

Die Konflikte sind wirksam, weil dadurch das Interesse der Menschen geweckt wird. Sie verfolgen diese Konflikte mit groer
Aufmerksamkeit. Zudem handelt es sich um eine andere Art der Vereinfachung, weil komplizierte Themen auf ,schwarz-
weil-Bilder' (es stehen sich vermeintlich nur noch zwei Seiten gegeniiber) heruntergebrochen werden und uns zu einem , Wir
gegen die anderen'-Verhalten verleiten. Dies wiederum beeintrachtigt das kritische Denken tiber kompliziertere Vorschlage
undinsichwiderspriichliche Informationen.

Die Diffamierung von bestimmten Personengruppen tritt haufig zusammen mit Hohn auf. Die Diffamierung verbirgt sich oft
hinter einem Witz oder dem Etikett, dass es sich um Satire handele. Hinter diesem Deckmantel verbirgt sich aber das
eigentliche Ziel: Propaganda. Aus diesem Grund lasst sich noch einmal betonen, dass wir kritisch darliber nachdenken
sollten, welche Personen Witze machen, um lediglich zu unterhalten und welche Personen mit dem Machen ihrer Witze ein
politisches Ziel verfolgen.

Manchmal verleumdet Propaganda Individuen und ruiniert den Ruf dieser Personen mit dem Ziel, dass diese Verleumdung
zugleich die mit ihnen verbunden Ideen diskreditiert. Vielfach wird auch das Ziel verfolgt eine Identifizierung der Adres-
sat*innen von Propaganda mit anderen Adressat*innen zu erzielen. Dadurch entsteht eine Gruppenmentalitat, die dazu
fihrt, dass die Gruppe sich den vermeintlichen Gegnern iberlegen filhlt. Dies stellt den Ausgangspunkt fiir weitere Manipula-
tionen und Verleumdungen dar.

SchlieBlich kann die Diskreditierung von Individuen und die Forcierung von Gruppenbildung und Abgrenzung zu Hass und
Diskriminierung gegen jeden fiihren, der als der/die ,andere’ oder ,Gegner*in' erkennbar ist. Wenn diese Praktik nicht
unbedingt zu Hass und Diskriminierung fiihrt, kann es zumindest dazu kommen, dass es eine Gleichg(iltigkeit dariiber gibt,
dass es Hass und Diskriminierung gibt. Das passiert vor allem auch dann, wenn die Propaganda auf Gruppen abzielt, die iiber
bestimmte duRerliche Eigenschaften identifizierbar sind.

Nune Bist Du dyrane!

Erinnere dich an die letzte offentliche Diskussion in Deinem
Land (iber eine Beriihmtheit oder eine*n Politiker*in,
deren/dessen Ruf in Frage gestellt wurde. Sind andere,
seriosere Themen oder politische Themen in das Gerede tber
diese Person eingeflossen? Beschreibe verschiedene
Reaktionen von Menschen auf diese Geschichte.
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Wie man sicli onilive

frilischt verttal?

- eme furze W/éderﬁaﬁog

Die kritische Bewertung von Medienquellen lauft darauf hinaus, dass man standig und systematisch ihre Glaubwdirdigkeit
priift. Es handelt sich um eine Reihe von Methoden, die uns dabei helfen, Informationsquellen bewusst zu wahlen und die
Inhalte kritisch aufzunehmen. Die gréRten Herausforderungen bei diesem Ansatz im digitalen Zeitalter sind die Menge der
verfiigharen Informationen und das Fehlen von Tools, die die Daten auf objektive Weise fiir uns filtern konnen.

Belalle siels die /b{?eméﬂ Krilerien im Blick -

« Authentizitat — Ist die Quelle das, was sie zu sein vorgibt? Handelt es sich um Originalinhalte oder um eine Kopie? Gibt es
irgendetwas, das Verdacht hinsichtlich der Glaubwiirdigkeit aufkommen ldsst?

« Aktualitat - Ist die Information auf dem neuesten Stand oder gibt es neuere Erkenntnisse? Wie viel Zeit liegt zwischen der
Berichterstattung/dem Post/der Veroffentlichung und dem tatsachlichen Geschehen?

 Unabhangigkeit — Ist die Quelle unabhéngig oder hangt sie von Daten von einer anderen Stelle ab? Kannst Du die
Quellenangaben leicht nachverfolgen?

« Objektivitat — Werden Fakten dargestellt oder handelt es sich um eine Meinung? Wessen Interessen werden durch die
Quelle reprasentiert? Werden andere Informationen oder Gegenargumente einbezogen, die aus anderen Quellen
stammen, die als vertrauenswiirdig erscheinen?

Jedes Mal went Du 7/%/7%175’0/4 onlive wdzen oder Teiton witlet

solltest Du Dir dle ﬁ?eﬂéﬂ Fragen stellon -

»  Wer hat die Information urspriinglich erstellt? Kann ich den/die Urheber*in namentlich nachverfolgen? Sind Kontaktin-
formationen angegeben?



Was sind Intention und Zweck einer bestimmten Seite, eines offiziellen Profils oder Werbeunternehmens? Information,

Unterhaltung oder die Propagierung bestimmter Werte und Meinungen? Gibt es mehr als eine Intention? Wie wird die
Seitefinanziert?

Was ist die Zielgruppe? Sind die Posts, Artikel und Geschichten simpel gehalten und kann man sich leicht mit ihnen
identifizieren? Werden einpragsame Slogans und witzige oder schockierende Bilder und Videos verwendet?

Wie oft wird die Seite oder das Profil genutzt und aktualisiert? Funktionieren die Links? Kannst Du die Informationen bei
anderen Quellen aufihre Glaubwiirdigkeit hin priifen?

Nulze dhe uerﬁz/ﬁamﬂ 720ls, wn boi Verdackl mcﬁzzzﬁmcﬁeﬂ :

Kopiere Uberschriften und Teile des Textes mit Anfiihrungszeichen in eine Suchmaschine und finde heraus, wo sie sonst
nocherschienensind.

Untersuche Fotos auf images.google.com oder tineye.com, um herauszufinden, wo sie sonst noch verwendet wurden
und wannsie urspriinglich geschaffen wurden.

Audio- und Videomaterial kann schwierig zu iiberpriifen sein. Allerdings solltest Du auf jeden Fall den Dateinamen
nachschauen, so weit verfiighar. Zudem sollte alles, was wie eine herausgeschnittene Aufnahme aussieht, Verdacht
erregen. Wenn es sehr viele ahnliche Aufnahmen von verschiedenen Quellen in dhnlichem Stil gibt, handelt es sich
wahrscheinlich um Uploads von Bots.

Zu viele Profile, Posts, Videouploads, ahnliche Memes und Kommentare, die sehr schnell online erscheinen, sind
verdachtig. Bedenke, dass Menschen Zeit brauchen, um zu reagieren und etwas zu erstellen. Es sei denn, es handelt sich
um professionelle Propagandisten, die diese Arbeit von Bots ausfiihren lassen.

W/ﬁ'/eﬁa als eime /e/féﬁ—wgﬁe/féﬁe Quelle

Nutze Wikipedia nur als Startpunkt! Wikipedia eignet sich groBartig, um grundlegende Informationen zu einem Thema zu
finden, aber Du solltest es nie als einzige Informationsquelle nutzen. Deine Forschungsreise kann hier beginnen, aber Du
solltest mindestens zwei weitere Quellen finden.

Priife die Quellen, die flir Wikipedia-Artikel verwendet wurden, auf ihre Fakten. Priife das Quellenverzeichnis! Wikipedia
eignet sich gut, um Schliisselwdrter zu sammeln und andere Quellen zu finden, da am Ende jedes Artikels ein Quellenver-
zeichnis angegeben ist. Diese Referenzen kdnnen niitzlich sein, um Deine Untersuchung fortzusetzen. Nachdem Du
Wikipedia genutzt hast, solltest Du andere Quellen erkunden.
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Vergleiche die Darstellung des Themas auf Wikipedia mit der Darstellung einer anderen Quelle oder Enzyklopadie.

Wikipedia ist keine vollkommen verldssliche Quelle (Wikipedia, 2019b). Artikel werden in Kollaboration verfasst, was
einerseits zur Demokratisierung von Wissen beitragt. Andererseits birgt dies aber auch Vor- und Nachteile. Zudem sind
englischsprachige Artikel deutlich zahlreicher vertreten als jene in anderen Sprachen - etwa 5.860.000 auf Englisch im
Jahr 2019, verglichen mit 2.301.800 auf Deutsch, 252.200 auf Bulgarisch, 205.328 auf Kroatisch (Wikipedia, 2019a). Bei
bloRer Betrachtung dieser Zahlen kannst Du eine Uberlegenheit der englischen Wikipedia erkennen. Die Quelle hat einen
groBeren Wert fiir diejenigen, die diese Sprache fliefen beherrschen.

Priife die Anderungen und die Erklarungen in dem Wikipedia-Artikel! Wikipedia-Artikel werden standig verandert. Daher
solltest Du die Anderungen priifen und Dir bei Deinen Forschungen eine Anmerkung machen, welche Artikelversion Du
verwendet hast, indem Du das Datum und die exakte Seite nennst.

Lies den gleichen Wikipedia-Artikel in verschiedenen Sprachen, um verschiedene Perspektiven zu erkennen! Falls Du
mehr als eine Sprache sprichst, ist es niitzlich, Wikipedia-Artikel liber das gleiche Thema, aber in verschiedenen Sprachen
zuvergleichen, ummehr dariiber zu erfahren, wie ein Thema von Verfasser*innen verschiedener Hintergriinde dargestellt
wird. Es ist wichtig, dass Du die Auswahl der Inhalte und die Unterschiede zwischen den Artikeln im Blick behaltst, wenn
Du Deine eigenen Forschungen anstellst.

Diskutiere und kooperiere! Diskutiere Erkenntnisse mit Kolleg*innen und Lehrer*innen. Forschung ist eine herausfordern-
deund unterhaltsame Moglichkeit, kritisches Denken und Argumentationskompetenzen zu entwickeln.



f@%@/ﬁ,ﬂ/@%ﬂ{ﬂ%@%ﬂ‘

Bad News - Oﬂﬁhe—y/é/

https://getbadnews.com/#intro

Croalian media ﬁ'fem% /wrfa/ — Seklion ]}%e/m’

https://www.medijskapismenost.hr/djeca/

HI? Kids Onlime - £U Kids OMﬂke—Fomcﬁm% w Kroation

http://hrkids.online/

Onlwe .C/]% s Weal’ £fe —om Or%/haﬂ/’m'm:f von Firefox

https:/irlpodcast.org/

NMuseum q” Personal’ Slories % Koma /’ea//é

Geschichten von Menschen tiber Vorurteile, Bedrangnis und das Uberkommen vorgefasster Ansichten tiber
deren ethnische Gruppen:
https://muzejosobnihprica.com/en/homepage/

79



20

DiResta, Renée: Computational Propaganda, If You Make It Trend, You Make It True; The Yale Review (2019).

https://yalereview.yale.edu/computational-propaganda

EU Kids Online - a multinational research network that seeks to enhance knowledge of European children's
online opportunities, risks and safety. http://www.Ise.ac.uk/media-and-communications/research/research-
projects/eu-kids-online

Final results of the Eurobarometer on fake news and online disinformation (12 March 2018): https://ec.euro
pa.eu/digital-single-market/en/news/final-results-eurobarometer-fake-news-and-online-disinformation

GEAR Curriculum — a handbook for civic, global and intercultural education, available in multiple languages
(2019). https://gear.gong.hr/?page_id=3181

Read Between the Lines — a media literacy handbook, GONG (2018). http://goo.hr/wp-content/uploads/2019/
02/2018-%C4%8Citajmo-izme%C4%31u-redaka-drugo-izdanje.pdf
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